- In 1980 koste een gigabyte aan opslag 200.000 euro, in 2000 was dat 10 euro en nu kost het maar 2
cent.

- De kostprijs is geen reden meer om iets niet op het internet aan te sluiten. Daarmee is een
natuurlijke barriere, die onze privacy beschermde, verdwenen.

Big data gevaar

- Data is letterlijk macht. VB: misdaad (Tweede Wereldoorlog, bevolkingsregister, oppakken van
Joden)

- Identiteitsdiefstal, fraude en chantage

- Discriminatie

Principe 1: Privacy first
- Denk al in de beginfase van een project na over hoe je met privacy en data omgaat.

- Het is belangrijk dat een organisatie samen met een ontwerper op mogelijke problemen anticipeert
en snel op in leert spelen. Dat kan door handleidingen en processen te ontwerpen waarmee de
klant kan inspringen op deze ontwikkelingen, zoals het geval van een hack.

- Ontwikkelen van een cultuur van privacy binnen de organisatie.

Principe 2: Denk eens ondeugend

- Denk tijdens de ontwerpfase vanuit het perspectief van de potentiéle misbruiker.

- Laat een buitenstaander naar het ontwerp kijken, bijvoorbeeld een beveiliging expert of een
‘ethische hacker’. Zij bezitten de vereiste kennis en de nodige afstand tot het project.

Principe 3: Verzamel zo min mogelijk data

- Hoe meer informatie je verzamelt, hoe aantrekkelijker je wordt voor criminelen die de data kunnen
lekken, doorverkopen of op een andere wijze misbruiken.

- Het is vaak ook niet nodig om veel data te verzamelen. Door goed te ontwerpen kunnen diensten
dezelfde functionaliteit met minder dataopslag uitvoeren.

VB: de klant en de baas kan precies zien hoe een pizza bezorger rijdt en waar op welk tijdstip. Dit kan
anders -> De klant wil niet het aantal kilometer tot zijn pizza weten maar het aantal minuten.

Principe 4: Bescherm je data

- Het is de vraag of je als dienstverlenende partij zelf nog toegang wilt hebben tot de data van de
gebruikers. De keerzijde is dan wel dat de gebruiker zelf verantwoordelijk is voor het beheer van de
sleutel. Als de gebruiker die kwijtraakt, is de data verloren.

Principe 5: Begrijp identiteit

- Mensen gedragen zich anders in de kroeg, dan bij hun schoonouders.

- Op het internet vormen de identiteiten één identiteit die voor iedereen zichtbaar wordt. Dat kan
vervelende gevolgen hebben, zoals wanneer een uitspraak over je werk in privé-context gelezen
wordt door je baas.

- Zorg dat je creaties deze complexiteit respecteren en dat mensen zichzelf selectief kunnen
verbergen en delen. (nep e-mailadres of een pseudoniem)

Principe 6: Open de black box
- Apparaten waarvan we weten hoe we ze moeten bedienen, maar niet hoe ze van binnen werken.



(Onzichtbare interfaces) Een voorbeeld hiervan is een tv.

- Veiligheidsspecialisten ontdekken helaas geregeld apparaten die onder het oppervlak allerlei rare
dingen blijken te doen. Zonder dat je het weet worden je gegevens doorverkocht etc.

- Geef je gebruiker inzicht in wat een slim systeem aan het doen is, met wie of wat het communiceert
en hoe dat uit kunt zetten.

Principe 7: Maak de gebruiker ontwerper
- Lego achtige interfaces ontwikkelen -> gebruiker krijgt op een toegankelijke manier controle over
het gedrag dat deze creaties kunnen vertonen.

Principe 8: Technologie is niet neutraal
- Technologie kan discrimineren

Sinds 25 mei 2018 geldt de Algemene verordening gegevensbescherming (AVG). Dit zorgt ervoor dat
in de hele EU dezelfde privacywetgeving geldt.

+ mensen krijgen meer mogelijkheden om voor zichzelf op te komen als hun persoonsgegevens
worden verwerkt.

[video]

Privacy is becoming a luxury

1. Gathering data gets cheaper

2. Surveillance businessmodel
Deze worden gebruikt door Facebook en Google. Je kan alleen maar betalen d.m.v. je data te
geven. We zouden de optie moeten krijgen om 15 euro te betalen waardoor Google niet al je
persoonlijke informatie krijgt.

3. People don't care
Mensen zien niet wat de waarde van privacy is.

Information privacy is getting rare

“Privacy enhancing technology”
Technologie die probeert om je privacy te beschermen. VB: Black phone, Apple.

Privacy is the right to be imperfect



